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1. Wersje oprogramowania
Obstugiwane sg wytacznie aktualnie wspierane wersje PHP:

- Minimalna wersja: PHP 8.0,
- Rekomendowana: PHP 8.3.

Aplikacje korzystajgce z wersji starszych niz 8.0 mogg by¢ blokowane lub wytaczane.
Administratorzy stron WWW zobowigzani s3 do utrzymywania kodu zgodnego
z aktualnymi wersjami PHP.

2. Zasady logowania
Dostep do panelu administracyjnego, FTP/SFTP i baz danych mozliwy jest wytgcznie
z uzyciem:

- Silnych haset (minimum 12 znakdw, mate/duze litery, cyfry, znaki specjalne),
- Dwusktadnikowego uwierzytelnienia (2FA), jesli jest dostepne.

Zakazuje sie udostepniania haset osobom trzecim.

Konto administratora powinno by¢ imienne, loginy ,,admin”, ,,root” lub inne generyczne
sg niedozwolone.

Kazda strona WWW musi mie¢ powotanego administratora odpowiedzialnego za jej
dziatanie. Administrator musi by¢ imiennie wskazany w dokumentacji przekazanej
operatorowi.

3. Zajeto$¢ przestrzeni

Kazda jednostka organizacyjna PTTK ma przydzielony limit przestrzeni dyskowej — 8 GB
na strone WWW.

Przekroczenie limitu skutkuje:

- automatycznym powiadomieniem administratora,

- mozliwoscig tymczasowej blokady strony w przypadku braku reakgc;ji, o ile nie zagraza to
bezpieczenstwu catego systemu. W przypadku zagrozenia bezpieczenstwa blokada moze
nastgpi¢ natychmiast.



Niedozwolone jest uzywanie przestrzeni WWW jako magazynu plikéw niezwigzanych z
dziataniem serwisu.

4. Kopie zapasowe

Operator hostingu wykonuje kopie zapasowe raz dziennie, przechowywane przez 14 dni.
Administratorzy stron sg zobowigzani do utrzymywania wtasnych kopii plikéw i baz
danych.

5. Zasady bezpieczenistwa

Obowigzkowe jest aktualizowanie CMS, wtyczek, motywdow i frameworkdw.
W przypadku stwierdzenia podatnosci (CVE) administrator strony ma maksymalnie 14 dni
na jej usuniecie.

Strony stanowigce zagrozenie bezpieczeristwa mogg zostac zablokowane bez ostrzezenia.

6. Odpowiedzialnos¢
Operator hostingu nie ponosi odpowiedzialnosci za szkody powstate w wyniku:

- nieaktualnego oprogramowania po stronie jednostki,
- udostepnienia haset osobom trzecim,
- przekroczenia przydzielonych limitéw przestrzeni.

Jednostka organizacyjna PTTK zobowigzuje sie do wyznaczenia administratora strony
odpowiedzialnego za jej utrzymanie oraz ponosi odpowiedzialnos¢ za szkody wynikte
Z nieprzestrzegania niniejszych zasad.

7. Postanowienia koricowe
Niniejsze zasady stanowig podstawe do:

- wytaczania ustug niespetniajgcych wymagan technicznych,
- blokowania dostepu do stron WWW naruszajgcych  bezpieczeidstwo
lub przekraczajgcych ustalone limity.

W przypadku sporéw obowigzuje interpretacja zgodna z politykg bezpieczenstwa
operatora hostingu.

W sprawach nieuregulowanych zastosowanie majg przepisy prawa polskiego
oraz wewnetrzne regulacje PTTK.



